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Forsvarsforskningens betydelse for att framja nationell sakerhet

Katarina Wilhelmsen och Mikael Wiklund

Nationell sikerhet handlar i grund och botten
om vara svenska intressen, hot mot dessa och
samhillets forméiga att mota hoten. Forsvars-
och sikerhetsforskningen spelar en central roll
i att bygga den forméga och beredskap som
krivs for att sikerstilla var nationella sikerhet
eftersom tillginglig kunskap ir grinssittande for
savil militir operativ forméiga som samhillets
allminna beredskap. Trots detta har den statliga
finansieringen av forsvarsforskningen minskat
med mer in 50 procent de senaste tio aren. I takt
med att omvirldsutvecklingen har férsimrats
har de langsiktiga konsekvenserna av att minska
forsvarsforskningen blivit allt mer uppenbara
och akuta. 2016 érs forsvarsforskningsutredning
foreslog dirfor en 6kning av forskningsmedlen. Om
resultaten av mer forskningsmedel ska kunna ge
effekt for formagan att hantera hot mot den nationella
sikerheten redan inom nista forsvarsbeslutsperiod
behéover sidana 6kningar pabérjas omgiende.

NATIONELL SAKERHET
Regeringens nationella sikerhetsstrategi konstaterar
att de externa hoten mot samhillet 4r komplexa
och att det inte gar att forutse exake vilka hot som
kommer att uppsta. Dirfér méste en fortsatt langsiktig
kunskapsuppbyggnad, forskning och teknikutveckling
sikerstillas for att stirka samhillet. Forskning ér alltsa
centralt for den nationella sikerheten.

Ett sitt att se pa begreppet nationell sikerhet
r frinvaron av hot mot vira virderingar och var
mdjlighet att som stat sjilv diktera hur virt samhille
utvecklas. Dirtill kan liggas frinvaron av ridsla att
véra virderingar och livsférutsittningar ska attackeras.
Nationella sikerhetsfrigor maste dirfor omfacta
strategier for att minska sidana hot, samt for att
kunna atergd till ett normallige efter att en hotfull
hindelseutveckling — exempelvis naturkatastrofer,
terrorangrepp, militira handlingar eller olika former
av ekonomiska och diplomatiska patryckningar — har
intriffat.

Politiskt sett dr nationell sikerhet ofta svart att
forhélla sig till. Detta beror pé att frigor av betydelse
for nationell sikerhet sillan renodlat kan hinféras
till det nationella sikerhetsomridet. Denna typ av
fragor inleder istillet ofta sin bana som forsvars-,
infrastrukecur-, eller utrikespolitiska frigor och far sin
betydelse for nationell sikerhet nir de senare moter
de andra politikomradena. Ett exempel vi sett i nirtid
ir att nationell sikerhet kan handla om utlokalisering
av IT-drift. Forskning som stodjer nationell sikerhet
dterfinns dirfor inom en bred uppsittning omraden, dir
forsvars- och sikerhetsforskning har en framtridande
roll.

UTMANINGAR KNUTNA TILL NATIONELL SAKERHET OCH
FORSKNINGENS ROLL

I grund och botten handlar nationell sikerhet om
vara virderingar och intressen, samt hot mot dessa
och samhillets formaga att méta hoten. Detta innebir
sirskilda utmaningar, dir forskning 4r en visentlig del
av 16sningen:

* Sambhillets formaga att skapa nationell sikerhet
definieras relativt hotbilden. Om hoten &kar
samtidigt som sambhillets kapacitet dr statisk sa
nedgér féormagan. Det ricker siledes inte bara att
bibehilla tidigare landvinningar fér att férmagan
ska kvarsta.

* Sambhillets formaga att moéta hot utvecklas
med en tydlig tidsférdrojning. Beslut om att
utveckla ritt forméga maste oftast fattas lang tid
innan den ska vara tillginglig. Att nska sig en
bittre beredskap och forméiga nir behovet redan
uppstdce dr [6nldst.

* Beslut om 6nskad framtida formaga fattas dirfor
under osikerhet. Planering och férmégeutveckling
inom forsvar och sikerhet sker gentemot en okind
och svirbedomd framtid. Strukcurer for att verka
under osikerhet dr dirfor av central betydelse.
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* Sambhillets forméiga att skapa nationell sikerhet
omfattar mycket mer dn Forsvarsmaktens formaga
eller brist pd densamma. Nationell sikerhet dr ett
sammanhang mellan flera olika politikomriden
och kan inte hanteras av forsvaret allena.

Forsvarsforskningen spelar en avgérande roll i att
tillfredsstilla olika kunskapsbehov av betydelse for
att hantera utmaningar forknippade med nationell
sikerhet. Det mest uppenbara perspektivet handlar om
att skapa mer och djupare kunskap inom identifierade
forméageomraden for att bibehalla eller 6ka en formaga
over tid. Det handlar om avancerad forskning av
hog kvalitet som for forskningsfronten framét och
skapar ledande experter inom olika @mnesomréaden.
Forskningsresultaten 4r av vital betydelse for okad
férméga inom respektive omrade.

Men forskning dr ocksa ett verktyg for att skapa
handlingsfrihet inf6r idag okinda utmaningar och
hantera osikerhet. Sidan forskning behévs eftersom
forskning inriktad mot kinda forméigebehov inte
ar tillricklig for att forbereda oss for okidnda hot.
Denna forskning kan inte ske mot tydligt definierade
behov eftersom osikerheten i sig medfér att det inte
gar att besluta om exakt vad som behéver utvecklas.
Forskningen handlar istillet om att utveckla tillrickligt
bra kunskap pé utvalda omriden for att det, nir behov
uppstir, ska vara mojligt att ga vidare till att utveckla
formaga.

Bada dessa forskningsperspektiv dr viktiga for
férmageutvecklingen och behéver finnas samtidigt.

Forskning sker ocksa ur ett tredje perspektiv,
dir forskningens syfte snarare ir att skapa en
avskrickningsférmaga eller troskeleffeke dn act
skapa kunskap, forskningsresultat och férméga till
problemlésning i sig. Forskningen handlar ur detta
perspektiv om att skapa en trovirdig bild av vilken
operativ formdga man mojligen har eller har méjlighet
att utveckla inom en viss tidsrymd. Stark forskning och
ett avancerat kunskapslidge gor troligt att en formiga
kan utvecklas, eller kanske redan finns.

Forsvarsforskningens roll for att utveckla skyddet
mot militdra hot dr uppenbar, men férsvarsforskningens
betydelse f6r 6vriga dimensioner av nationell sikerhet
blir allt tydligare ockséd i grinserna mellan det civila
och militdra. Detta framtrider tydligt inom exempelvis
informations- och cybersikerhet dir det civila samhillet

blir mer och mer uppkopplat och beroende av internet
for sin dagliga funktion samtidigt som internet
ocksd utvecklas som militir arena. Flera artiklar i
Strategisk utblick 7 belyser ocksé dessa och nirliggande

frigestillningar.

FORSVARSFORSKNINGENS SARSKILDA FORUTSATTNINGAR
Foérsvarsforskningen har linga traditioner. Nir den
teknisk- naturvetenskapliga férsvarsforskningen
utvecklades under nittonhundratalet rekryterades
forskare inom dmnen sdsom kemi, fysik och matematik
fran de akademiska miljéerna. Dessa forskare
skapade tillsammans forskningsmiljéer dir de nya
forskningsomradena for att tillgodose forsvarets
kunskapsbehov utvecklades.

Idag ir forsvarsforskningen specialiserad mot omraden
som vanligen inte ticks av andra forskningsutforare,
exempel péd detta dr krigsvetenskap, operationsanalys,
underrittelse-analys, forskning kring vapen och
telekrig. Detta gor att forsvarsforskningen far en
sirskild betydelse for nationell sikerhet, eftersom den
utvecklar insikt pd omridden dir samhillet inte har
andra killor till kunskap.

P4a samma sitt som den civila forskningens innehall
forindras i takt med nya ron sker en stindig utveckling
av forskningen inom fdrsvarsomradet. Exempel pa
aktuella nya omrdden inom férsvarsforskningen ir
cyber- och paverkansoperationer samt utvecklingen
av obemannade farkoster fér den militira arenan.
Forsvarsforskningen dr integritetskritisk eftersom den
syftar till utveckling av operativ f6rméga och den ir
ofta omgirdad med sekretess. Sekretessen beror pa krav
avseende formégeutveckling men ocksa pé att det handlar
om kunskap som inte dr limplig att sprida, exempelvis
av sikerhetsskil. Inom vissa forskningsomraden, av stor
vikt for forsvaret, sker en betydande kunskapsutveckling
civilt samtidigt som det finns férsvarsspecifika behov
som inte kan tickas av civila utforare. Detta beror dels
pa integritets- och sikerhetsskil men ocksé pa behovet av
domiénkunskap. Dominkunskap, det vill siga kinnedom
om den miljo och den verksamhet dir resultaten ska
anvindas och skapa nytta, 4r i manga fall avgérande
for att forskningen ska generera effekt. Specialiserade
kunskapsomréiden, integritet och domiankunskap ir
skl till varfor betydande delar av forsvarsforskningen
behover ske i sirskilda forskningsmiljoer.
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FORSKNING — EN KUNSKAPSBEREDSKAP

Forskning skapar effekt genom att resultaten, det vill
siga den nya kunskap och de nya verktyg som 6ver tid
skapats genom forskningen, omsitts i en verksamhet.
Resultaten skapar inte en singulir, enstaka effekt utan
leder till flera effekter pa olika platser och olika tider.
Effekterna av viss forskning dr omedelbart uppenbara,
medan det i andra fall kan ta ar, eller till och med
drtionden, innan det verkliga virdet framtrider. Det
finns inga enkla forutsigelser om potentiella effekter
eller utfall, och inget enda matt pa effekt. Forskningen
skapar en bank av kunskap, eller en kunskapsberedskap,
som kan anvindas for att [6sa olika problem vid olika
tidpunkter. Med detta synsitt kan forskningen ses som
en beredskap eller forsikring for att kunna 16sa framtida
problem, och dirmed innebir minskade satsningar pa
forskning ocksa ett 6kat framtida risktagande.

Det ir inte ovanligt att nyttjande av forsknings-
resultaten forvixlas med sjilva forskningen i sig. Man
skapar sig bilden att forskaren som loser ett problem
hir och nu sysslar med forskning nir hen istillet
tillimpar sin expertis. De tvé aktiviteterna ir besliktade
men de ir inte desamma, och den ena, forskningen,
ir en forutsitening for den andra, problemlésningen.
Problem uppstér och kan [8sas hir och nu genom den
kunskapsberedskap som byggts upp under ling tid.
Om kunskapsberedskapen inte finns kan heller inte
problemen losas.

Om aktiviteterna forvixlas ligger det alltsd nira till
hands att tro att expertis hir och nu kan prioriteras
pa bekostnad av lingsiktig forskning. Den lingsiktiga
kunskapen riskerar da att utarmas med ett framtida
risktagande som foljd. Forskningens lingsiktighet
innebir ocksa att det tar ling tid innan effekterna av
minskningar blir synliga.

URHOLKNINGEN AV FRAMTIDENS BEREDSKAP

Tidscyklerna for forskning 4r annorlunda in de
politiska tidscyklerna. Beslut avseende (f6rsvars)
forskning fattade inom en férsvarsbeslutsperiod, i en
sikerhetspolitisk kontext, nar sannolikt full effekt
forst i en senare forsvarsbeslutsperiod. Den svenska
forsvarsforskningen har under de senaste decennierna
genomgdtt stora neddragningar, flera av dessa har vi
sett konsekvenserna av medan andra innu inte nitt

full effekt.

Forsvarsbeslutet d&r 2000 innebar en overging
fran ett invasionsforsvar till ett insatsforsvar.
Regeringen bedémde att den grundliggande positiva
sikerhetspolitiska situationen i Sveriges niromrade
kvarstod, dven om det fanns en osikerhet angiende
Rysslands politiska utveckling. De grundliggande
forbattringarna av det sidkerhetspolitiska ldget innebar
att forsvarsutgifterna kunde minska samtidigt som
forsvarsformagan upprictholls. Inrikeningen stirkees
i nista forsvarsbeslut nir det ocksd beslutades att
ytterligare skidra ner pd utgifterna for det militira
forsvaret bland annat genom neddragningar pa
de forsvarsgemensamma myndigheterna inklusive
forskningen. Kraftiga besparingar beslutades inom
forskning och teknikutveckling for forsvaret.

Forsvarsbeslutet 2009, som kom till efter
Georgienkriget, innebar 6kade krav pa operativ formaga
och att resurser skulle frigdras for detta indamal. Detta
innebar dven ytterligare nedskirningar av medel for
forskning och utveckling. Aven budgetpropositionerna
for 2012 och 2013 foreslog neddragningar avseende
medel for forskning och utveckling.

Sammantaget har nedskirningarna inneburit att
forskning och utveckling inom forsvarsomridet har
minskat med mer dn 50 procent sedan ar 2005 och
att den langsiktiga forskningen, som ir grunden for
utvecklingen av framtida operativ forméga, skurits
ned kraftigt till forman for operativ f6rmaga hir och
nu. Att det alls har varit mojligt att, trots de kraftiga
minskningarna, kunna ge kunskapsstdd till utvecklingen
av den operativa formagan beror pi forskningens
langsiktiga karaktir. Den kunskap som idag ligger till
grund for fédrmageutvecklingen har betydande inslag
av forskning som skett i tidigare perioder.

DAGENS LAGE

Det har skett omfattande forindringar i omvirlden
sedan ar 2000. Hoten har utvecklats och vi ser idag
bade en avancerad militir férméga liksom férmiga
till cyber- och paverkansoperationer i vart niromrade
som vi maste forhalla oss till. Den férsvarspolitiska
inriktningen anger att det enskilt viktigaste under
den kommande inriktningsperioden 4r att héja den
operativa férmagan i krigsférbanden och oka den
samlade férmagan i totalforsvaret. Férsvarsmakten
ska kunna férsvara Sverige mot vipnat angrepp och
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anslagen till forsvaret har 6kat. Okningarna har fram till
augusti 2017 emellertid inte gillt forskningsanslagen,
vilka under det senaste decenniet snarare drabbats av
stora neddragningar.

En 6kning av forsvarets operativa formaga och
Sveriges mojlighet att méta andra hot mot den nationella
sikerheten innebir ocksa behov av 6kade satsningar pa
forskning. Forsvarsforskningsutredningen skriver att
det, i ljuset av omvirldsutvecklingen, behévs okade
resurser till forsvarsforskningen och att totalt minst
400 miljoner kronor bér tillféras den forsvarsrelaterade
forskningen i nista forsvarsbeslutsperiod for att stirka
Foérsvarsmaktens operativa formaga och den samlade
formagan i totalforsvaret. Utredningen dppnar
samtidigt for att 6kningen kan behéva tidigareliggas
om omvirldsutvecklingen férsimras ytterligare.

VAD BEHOVS FOR ATT MINSKA DET SVENSKA
RISKTAGANDET?

Omvirldsutvecklingen har knappast forbittrats den
senaste tiden och om nya forskningsresultat ska
kunna na full effekt for formageutvecklingen under
nista forsvarsbeslutsperiod behover okningen dirfor
péabérjas snarast. I den 6verenskommelse som triffades
i augusti 2017 om 6kning av forsvarsanslagen aviseras
ockséd atgirder kopplade till anslagen fér forskning
och utveckling inom forsvarsomradet. I ett forsta
steg hdver dverenskommelsen de senaste aviserade
neddragningarna pé forskningen. Den dppnar ocksa
upp for att fran 2018 borja dterhimrta tidigare
neddragningar.

Okade satsningar pa forskning handlar om att skapa
hallbara forskningsmiljéer som ges den tid som krévs for
att utveckla ny kunskap inom forsvarsspecifika omraden.
Okad produktion av kunskap och forskningsresultat
kan inte ske 6gonblickligen, lika lite som det gir att
oka antalet ldrare, officerare eller poliser utan att sidana
forst utbildats och trinats.

Forskning handlar om att utveckla ny kunskap, att
bryta ny mark inom ett omrade och det finns dessvirre
inga genvigar. Samarbeten kan bidra till en snabbare
kunskapsutvecklingsprocess och ge virdefull tillging
till en stérre kunskapsmingd, men det tar tid att skapa
birkraftiga forskningsmiljoer. Resultaten ska sedan
omsittas i den militira fsrmageutvecklingen som, precis
som forskningen, ir kvalificerad verksamhet som inte
heller denna uppstar 6gonblickligen.

Dirfér maste en okning av férsvarsforskningen
ske hallbart med utgangspunkten att det behovs
utrymme for kunskapsutveckling innan effekterna
av satsningen blir fullt synliga. Avsaknad av synliga
effekter inom nagot eller ndgra ar innebir inte att dessa
inte kommer att uppsta, utan beror pi de inneboende
tidsperspektiven i forskning.

For att befintlig kunskap inte fortsatt ska utarmas,
med ett sikerhetsmissigt risktagande pd lingt sike
som f6ljd, maste dirfér den 6kning av anslagen for
forskning och utveckling inom foérsvarsomridet som
nu aviserats fortsitta och ske med ett lingsiktigt och
héllbart perspektiv.

Strategisk utblick 7 finns att ladda ner frain www.
foi.se/om-foi/strategisk-utblick
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